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01

Description : Vérifier si Fail2ban est actif 

Objectifs : Assurer que Fail2ban tourne correctement 

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU

Fail2ban installé et activé Exécuter  sudo  systemctl 
status fail2ban 

Le service est actif et fonctionne 

02

Description : Vérifier la présence d’une IP bannie 

Objectifs : S’assurer qu’une IP est bien bloquée 

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU

Tentatives SSH échouées multiples Exécuter  sudo  fail2ban-
client status sshd 

L’IP de test apparaît dans la liste 

© Paul Jacquemart 2024 CC BY-NC-ND 4.0 – Version du 27/03/25 – 1/4



03

Description : Débloquer une IP bannie 

Objectifs : Confirmer que l’IP peut être débloquée manuellement 

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU

Une IP bannie en SSH  Exécuter  sudo  fail2ban-
client set sshd unbanip 
<IP> 

L’IP  est  supprimée  de  la  liste  des 
bannis 



04

Description :

Objectifs :

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU



05

Description :

Objectifs :

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU


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06

Description :

Objectifs :

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU



07

Description :

Objectifs :

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU



08

Description :

Objectifs :

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU


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09

Description :

Objectifs :

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU



10

Description :

Objectifs :

Pré-requis Étapes Résultat attendu Résultat obtenu R
E EC N
E

SU


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